
توقف عن
هل يطلب منك المرسل تحويل اÃموال إلى حساب مختلف عن الحساب اÃصلي؟   •

هل ينطبق عنوان البريد ا�لكتروني بنسبة 100٪ مع عنوان البريد ا�لكتروني الخاص بزميلك /   •
شريكك التجاري؟ 

فكّر 
هل من الممكن أن يراسلك أحد اÃشخاص بالنيابة عن زميلك / شريكك التجاري ؟   •

كيف يمكنك التحقق من أن البريد ا�لكتروني الذي يطالبك بإرسال اÃموال إلى حساب مختلف   •
أرسله الشخص الحقيقي وليس من ينتحل شخصيته؟ 

اِحمِ نفسك
اتصل دائماً بأرقام هواتف العميل المدونة لديك للتحقق من هويته وليس باÃرقام المذكورة   •

في رسالة البريد ا�لكتروني. 
قم بتحميل برنامج مكافحة فيروسات حديث على أجهزة الكمبيوتر الخاصة بك لحظر البرامج   •

المشبوهة / الفيروسات / الولوج إلى المفاتيح.
إذا ساورتك الشكوك أنه تم اختراق بياناتك الشخصية، أبلغ المصرف الذي تتعامل معه   •

على الفور.

قد ينتحل المحتالون صفة أفراد معروفين لك في مجال عملك ويطلبون 
منك تحويل ا�موال / المدفوعات إلى حساب يقومون بإدارته. 

  www.uaebf.ae/ar/fight-fraud يرجى ا�بلاغ عن أنشطة الاحتيال لدى البنك الخاص بك، با�ضافة إلى ا�بلاغ من خلال

تنويه: يرجى التأكد من ا�بلاغ عن أي نشاط احتيالي إلى كل من البنك الذي تتعامل معه واتحاد مصارف ا�مارات.

الاحتيال عبر اختراق البريد ا�لكتروني الخاص 
بأعمالك التجارية

المحتالون يستهدفونك




