
توقف عن
الرد على أشخاص مجهولين عبر وسائل الاتصال والذين يطالبونك بمشاركة كلمة السر لمرة   •

.OTP واحدة
الضغط على النوافذ المنبثقة عبر الانترنت والتي تدعي أن جهازك قد تعرض للاختراق.   •

الكشف عن معلوماتك الشخصية Ãشخاص مجهولين يتواصلون معك بطريقة ودودة ولطيفة   •
لمحاولة كسب ثقتك.

التفاعل مع  الرسائل التي تحاول إيهامك بأن هناك حالة طارئة وتطالبك باتخاذ إجراء سريع.  •

فكّر 
هل يمكن أن يكون هذا حقيقياً؟   •

هل من اÃمان مشاركة بياناتك الشخصية مع أشخاص مجهولين بالنسبة إليك؟   •
هل من المنطقي أن يتواصل معك مصرفك ليطالبك بالكشف عن بياناتك الشخصية؟   •

اِحمِ نفسك
لا تشارك كلمة السر لمرة واحدة OTP الخاصة بك أو بياناتك الشخصية على أية وسيلة   •

اتصال رقمية.
قم بالحد من البيانات التي تشاركها على منصات التواصل الاجتماعي.  •

قم بإنشاء كلمات سر معقدة وقوية وتغييرها باستمرار.  •
لا تقم بتحميل أو تثبيت أي تطبيقات غير موثوقة.  •

إذا ساورتك الشكوك أنه تم اختراق بياناتك الشخصية، أبلغ المصرف الذي تتعامل معه على الفور.   •

لا تسمح �حد بخداعك عبر مشاركة بيانات حساسة وشخصية على 
وسائل التواصل الاجتماعي.

  www.uaebf.ae/ar/fight-fraud يرجى ا�بلاغ عن أنشطة الاحتيال لدى البنك الخاص بك، با�ضافة إلى ا�بلاغ من خلال

تنويه: يرجى التأكد من ا�بلاغ عن أي نشاط احتيالي إلى كل من البنك الذي تتعامل معه واتحاد مصارف ا�مارات.

الاحتيال عبر الهندسة الاجتماعية

المحتالون يستهدفونك




